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云辅助物联网环境下可验证的安全图像检索
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摘 要：针对现有的云辅助物联网环境中图像检索精度和效率低、服务器潜在恶意性问题，提出一种可验证的

安全图像检索方案。采用矩阵形式的索引和查询，结合基于容错学习的改进安全k近邻算法加密特征矩阵，提升

索引和查询安全性。利用区块链技术，并结合四叉默克哈希树和高效短签名，实现搜索结果的可验证性。安全

性和性能分析表明，所提方案在保证索引和查询安全性的同时，显著降低了索引和查询的加密计算复杂度及密

钥存储开销。所提方案在提高图像检索精度和安全性的同时，优化了计算与存储资源，适用于云辅助物联网

环境。
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Verifiable secure image retrieval for cloud-assisted
IoT environments

GUO Jiaqi, MA Zhi, WANG Wensheng, TIAN Cong, DUAN Zhenhua
School of Computer Science and Technology, Xidian University, Xi’an 710071, China

Abstract: To address the challenges of low accuracy and efficiency in image retrieval, as well as the potential malicious 

behavior of servers in cloud-assisted Internet of things (IoT) environments, a verifiable and secure image retrieval 

scheme was proposed. A matrix-based approach was employed for indexing and querying, and the feature matrix was en‐

crypted using an enhanced secure k-nearest neighbor (kNN) algorithm based on the learning with errors (LWE), ensuring 

improved security in indexing and querying. Blockchain technology was integrated with the quad Merkle Hash tree and 

efficient short signature to enable the verifiability of search results. Security and performance analyses demonstrated that 

the security of indexing and querying was ensured by the proposed scheme while the encryption computational complex‐

ity and key storage overhead were reduced. The proposed scheme improves image retrieval accuracy and security while 

optimizing computational and storage resources, making it suitable for cloud-assisted IoT environments.
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0　引言

物联网（IoT, Internet of things）作为现代社会的

重要组成部分，广泛应用于生活、医疗、农业、工业

等领域。如图1所示，各类物联网设备持续生成海量

图像数据。由于本地存储空间有限，云存储逐渐成为

物联网环境的核心解决方案。然而，将数据上传至云

服务器会导致数据所有者失去对数据的直接控制，引

发隐私和安全问题。尽管加密可以有效保护数据安
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全，但加密后的数据难以支持图像检索等常见操作。

具体来说，基于内容的图像检索（CBIR, content-

based image retrieval）[1-2]技术在明文环境中表现优

异，但加密数据的随机性，相似性难以度量，因此无

法直接应用于密文环境。为此，设计实用的密文图像

检索方案对于物联网的广泛应用至关重要。

可搜索加密技术[3]为密文检索提供了可能，

研究人员陆续提出基于可搜索加密的安全图像检

索方案。Lu等[4]首次提出一个基于保序加密和最

小哈希的安全图像检索方案，该方案采用视觉特

征词来描述图像，搜索精度较低。近年来，随着

深度学习的迅速发展，基于卷积神经网络（CNN, 

convolution neural network）的特征提取方法逐渐

取代传统方法，提升了搜索精度。基于安全 k 近

邻（kNN, k-nearest neighbor）算法[5]的 CBIR 方案

由于其高效性，得到学术界和工业界的广泛关注。

然而，根据Yao等[6]的安全分析，普通的安全kNN

算法无法抵抗线性分析攻击，在实际应用中存在

安全隐患。因此，在基于容错学习（LWE, learn‐

ing with errors）[7]问题的 k均值聚类方案[8]的启发

下，Li等[9]使用基于LWE的安全 kNN算法对CNN

模型提取的图像特征进行加密，但该方案的索引

向量与密钥矩阵的大小都会在图像特征向量增大

时给物联网设备带来存储和计算上的压力。此外，

鉴于云服务器可能因利益驱动而删除或篡改存储

内容，使用默克哈希树（MHT, Merkle Hash tree）

验证搜索结果是一种可行的方法[9-10]。然而，用

户使用现有的方法自行验证会增加物联网设备的

资源消耗，而引入第三方机构[11]进行验证则可能

带来新的安全风险，例如第三方与云服务器合谋

获取隐私内容。此外，这些验证方案尚未考虑验

证失败后的应对措施。

总体来说，在云辅助物联网环境中构建轻量级

的安全图像检索方案仍面临以下几个关键挑战。首

先，传统的基于手动图像特征提取的方案依赖预定

义的规则和参数，缺乏灵活性且精度不足，无法满

足高查询精度的需求。其次，加密索引和查询中常

用的安全 kNN算法存在安全漏洞，难以抵抗线性

攻击。虽然改进后的安全kNN算法提升了安全性，

但其索引和密钥的大小与特征向量维数成正比，在

特征向量维数增大时会导致存储和计算开销过大，

对资源受限设备造成过重负担。最后，传统的结果

验证方案在实际操作中同样会加剧物联网设备的资

源消耗，且缺乏有效的恢复机制可能会影响设备的

正常运作和决策可靠性。

针对上述挑战，本文采用预训练的CNN模型更

准确地表达图像，同时更快地构建索引，提高检索

准确性。将特征向量转换为矩阵形式并计算矩阵间

的哈达玛积，从而有效计算特征向量之间的相似

性，降低存储和计算开销。对基于LWE的安全kNN

算法进行改进后应用于矩阵加密，提高对线性攻击

的抵抗能力。基于四叉MHT（4-MHT）和高效短签

名构造结果验证方案，由分布式、防篡改的区块链

替代第三方审计中心存储并验证根节点签名，并提

供验证失败后的处理措施，安全、高效地实施结果

验证。基于以上具体算法和技术，本文提出一个云

辅助物联网环境下可验证的安全图像检索方案，主

要贡献如下。

1) 设计基于矩阵哈达玛积的安全 kNN 算法，

利用CNN模型构建的索引向量和查询向量，通过

矩阵哈达玛积实现高效的相似性计算。支持图像所

有者和用户快速生成安全索引和查询，并显著提升

云服务器的检索效率和结果精度。

2) 构建基于区块链的结果验证机制，结合

4-MHT和高效短签名算法实现高效验证，确保验

证结果的可信性的同时消除传统验证方式对用户设

备资源的额外消耗。

3) 对所提方案进行安全性分析，证明其在已

知密文模型和背景模型中均能保证索引和查询的安

全性。对所提方案进行理论和实验分析，将其存储

代价和计算代价与其他典型方案对比，验证其高效

B->8

图1　物联网与云计算
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性适用于资源受限的物联网设备。

1　相关工作

早期关于密文图像检索，如Lu等[4]提出的基

于保序加密和最小哈希的隐私保护CBIR方案，尽

管采用了视觉特征词描述图像，但在查询精度方面

仍显不足。此外，尽管其他方案通过采用不同的图

像特征提取技术如多媒体内容描述接口[12-13]、局部

不变特征[14-15]等来提高效率，但这些基于传统特征

提取方式的方案，普遍存在搜索精度低的问题。近

年来，随着深度学习的兴起，CNN作为一种能够

自动从数据中学习特征的强大工具，已被广泛应用

于图像检索中。Yang等[16]采用视觉几何组 16层网

络 （VGG16, visual geometry group 16-layer net‐

work）模型提取图像的特征，Li等[17]则采用 50层

残 差 网 络 （ResNet50, residual network with 50 

layer）模型提取图像特征，这些经典的CNN模型

能够有效地提取图像的高层次语义特征，相比传统

的手工设计特征，显著提高了检索精度。

在加密方式的选取上，基于同态加密[18-19]或代

理重加密[20-21]等复杂的加密方式，虽然能提供较高

的安全性，但极高的计算成本限制了其在资源受限

的物联网设备上的应用。为了提高安全检索的效

率，相比之下，基于安全kNN的隐私保护CBIR方

案在保证安全性的同时，依然维持了较高的搜索效

率。Li等[22]使用CNN模型从图像中提取特征并转

换为二进制编码，进一步通过安全kNN进行加密，

不仅提高了搜索精度，也降低了存储和通信成本。

Zhu等[23]设计了一种基于马氏距离比较的方法以抵

抗已知背景攻击。Li等[17]使用k均值聚类法提高图

像的检索效率。然而，Yao等[6]的安全分析指出，

普通的安全 kNN算法在实际应用中无法抵抗线性

分析攻击。对此问题，Yuan等[8]提出了一种基于

LWE的k均值聚类方案，该方案在已知密文模型和

已知背景模型中都能有效抵御线性分析攻击。鉴于

搜索方案和聚类方案之间的相似性，Li等[9]基于相

同的LWE假设，采用CNN模型提取图像特征，在

多所有者和多用户模型中提出了一种隐私CBIR方

案。Song等[24]采用一个预定义的相似性阈值来防

止相似性得分顺序的泄露。Khan等[10]考虑了更多

的方案特性如访问控制、结果验证和动态更新，增

强了图像搜索的安全性和功能性。Gu等[25]针对实

用的多源数据场景，提出适用于该场景的安全检索

方案。李颖莹等[26]在边缘计算环境中考虑了支持

不同密钥加密的图像集的搜索情况。宋甫元等[27]

通过引入矩阵变换和代理重加密，实现了多用户环

境下的密文图像检索，这些方案进一步丰富了安全

图像检索的使用环境。

考虑到云服务器可能存在潜在的恶意行为，如

删除或篡改存储内容，Zhang等[28]基于属性加密、盲

签名以及布隆过滤器提供细粒度的访问控制和结果

验证。文献[9-10]中的方案则通过构造MHT完成结

果验证可以确保搜索结果的正确性和完整性。然而，

用户自行验证可能会增加资源受限设备的负担，使

得部署变得困难。因此，Lu等[11]引入第三方机构来

代替资源受限的物联网设备进行验证，但这也可能带来

新的安全风险和隐私泄露问题。Li等[17]基于变色龙哈

希和BLS（Boneh-Lynn-Shacham）签名对搜索结果

构造了一个自适应验证框架。Liu等[29]针对数据共享

和审计安全，提出了结合区块链的审计技术，保证

安全的基础上节省了计算资源。陈建伟等[30]在智能

电网数据共享的环境中，设计新的签名算法并利用

区块链的不可篡改性，确保了数据的真实性和完整

性。得益于区块链的去中心化和不可篡改的特性，

基于区块链的无可信第三方的验证框架，给物联网

环境中的数据完整性验证带来了新的机遇。

然而，上述现有方案要在云辅助物联网环境中

使用，普遍存在搜索精度低、加密和验证效率不足

的情况。本文通过CNN模型提取图像特征，改进

安全 kNN算法用于矩阵形式的索引和查询，结合

四叉MHT和高效短签名算法，提出云辅助物联网

环境下可验证的安全图像检索方案。

2　预备知识

本节给出哈达玛积、LWE问题和 4-MHT的相

关定义。

2.1　哈达玛积

定义 1 给定 2 个行列数相同的矩阵 X 和 Y，

Z = X ∘ Y表示X和Y的哈达玛积。矩阵Z中的元素

可以表示为Zij = XijYij。矩阵Z的所有元素之和定

义为 sum(Z)。

2.2　LWE问题

定义 2 给定多项式个采样 a ∈ Zm
q，b ∈ Zq，

满足
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b = x ⋅ a + r (1)

其中，Zq表示q阶整数域，q是系统选定的大素数。

误差项 r是从特定概率分布中随机提取的，恢复 x

被称为LWE问题[7]，以不可忽略的概率求解LWE

问题在计算上是不可行的。

2.3　4-MHT

4-MHT是传统默克哈希树[31]的一个变体。在

4-MHT 结构中，每个叶节点存储数据的哈希值，

而每个非叶节点则存储其4个孩子的哈希值。与传

统的二叉默克哈希树（2-MHT）类似，任何数据的

更改都会引起根节点哈希值的变化，因此可以利用

根节点的哈希值来验证数据的完整性。

图2为4-MHT生成和验证示例，共有16个数据

{ c1,c2,⋯,c16 }， 首 先 生 成 16 个 叶 节 点 H1 =

H (c1 ), H2 = H (c2 ), ⋯, H16 = H (c16 )。随后，根据叶

节点生成非叶节点H1~4 = H ( H1||H2||H3||H4 )，以此类

推生成 H5~8，H9~12，H13~16。最后，生成根节点

H1~16 = H ( H1~4||H5~8||H9~12||H13~16 )，4-MHT 生成完

毕。如果验证其中一个数据，例如c1，需要的辅助

信息包括{ H2,H3,H4,H5~8,H9~12,H13~16, H1~16 }。根据

辅助信息，首先计算c1的哈希值为H1' =H (c1 )，再

计算 H ′1~4 = H ( H1'||H2||H3||H4 )，然后计算 H ′1~16 =

H ( H ′1~4||H5~8||H9~12||H13~16 )。最后，判断 H ′1~16 是否

等于 H1~16。如果相等，则 c1 完好，否则 c1 已被

破坏。

3　系统模型、威胁模型及设计目标

3.1　系统模型

如图3所示，本文场景是基于云辅助物联网的

图像检索系统。系统模型包含4个实体：图像所有

者（IO, image owner）、图像用户（IU, image user）、

云服务器（CS, cloud server）以及区块链网络

（BCN, blockchain network）。

图像所有者。采用CNN模型从原始图像中提

取特征向量，转换为矩阵并加密以生成安全索引矩

阵。创建MHT并对其根节点进行签名。将安全索

引矩阵、加密图像和MHT一同上传至云服务器，

而根节点的签名发送至区块链进行存储。

图像用户。采用CNN模型从查询图像中提取

特征向量，转换为矩阵并加密以生成安全查询矩

阵，传送至云服务器以请求查询。根据云服务器返

回的结果向区块链发出结果验证请求，验证通过后

对结果解密。

云服务器。收到安全查询后，检索存储的图像。

结果验证时配合区块链生成验证所需的辅助信息。

区块链网络。只存储 MHT 根节点的签名值。

对于 IU发起的结果验证请求，从CS获取必要的辅

助信息以执行验证，并将验证结果告知 IU和CS。

3.2　威胁模型

CS可能存在恶意行为，尽管在存储和检索过

程中会诚实地执行搜索等算法，但它可能出于好奇

对存储的图像进行查看，甚至篡改或删除。而由于

其去中心化和不可篡改性，BCN可被视为一个可

信实体。

1) 已知密文模型。CS仅能访问有限数量的图

像、索引矩阵和查询矩阵的密文，且无法获取任何

明文数据或密钥信息。

2) 已知背景模型。CS 除了可以访问密文外，

还能获取额外的信息，例如部分明文数据，利用这

些数据可以推断并获取更深入的信息。

3.3　设计目标

为了在云辅助物联网环境中实现安全检索，所

图2　4-MHT生成和验证示例
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提方案设定了以下设计目标。

1) 高效性。确保CS能够高效地执行安全图像

检索，同时索引和密钥占用的存储空间极小。

2) 准确性。保证检索结果与查询图像的高度

相似性。

3) 安全性。保护 IO和 IU的隐私，防止任何恶

意实体获取有关图像集合、索引和查询的敏感信

息。安全性包含以下子目标。

① 索引和查询机密性。确保敌手无法访问索

引向量、查询向量及其隐含的内容。

② 查询不可链接性。敌手无法判定任意 2个

安全索引矩阵是否由同一查询图像生成。

③ 搜索结果可验证性。在图像被删除或篡改

的情况下，搜索结果将无法通过BCN的验证。

4　可验证的安全图像检索方案

传统特征提取方法存在查询精度不足的问题，

安全 kNN算法则面临较大的存储负担和高昂的计

算开销。此外，结果验证过程进一步加剧了物联网

设备的资源消耗。针对这些问题，本节提出了一种

可验证的安全图像检索方案。该方案利用预训练的

CNN模型提取图像特征，以提高查询精度；将特

征向量转换为特征矩阵，以降低存储和计算成本；

通过结合 4-MHT和高效短签名并由区块链网络辅

助实现结果验证，从而有效减少物联网设备的资源

消耗。

该方案的具体构造包含8个主要阶段：索引生

成、索引加密、4-MHT生成、查询生成、查询加

密、搜索、验证和图像更新。在详细描述具体方案

之前，首先在表 1 中列出该方案中使用的主要符

号，并给出 2个补充定义。

  表1　 本文主要符号

符号

N

n

m

x(y)

x' ( y' )

X(Y)

K

描述

图像提取的特征向量维数

索引（查询）矩阵的行（列）数

系统中的图片数量

索引（查询）向量

扩展后的索引（查询）向量

索引（查询）矩阵

密钥矩阵

934=5

)@1.

B->8

-D?>

'9)@2C

)@=?

CNN6?

B;)@?4

'9)@2C

@D1.

@D1.

=?A/
�IU�

*@D
;2

86-1+'9<A2C

B;<A?4
=?<AC
�IO�

CNN6?

B;=? MHT

05=?

'9<A2C

图3　系统模型
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定义 3 给定 r ∈ R，「r」表示与 r 最接近的整

数，「r」q则是与 r最接近的整数模q的结果。

定义4 给定矩阵X，| max ( X ) |表示矩阵X的

元素的最大绝对值。

4.1　索引生成

首先，IO使用预训练的CNN模型提取每幅图

像的特征值，表示为向量 x = ( x1,x2,⋯,xi,⋯,xN )，

其中，N表示提取的特征索引向量的维数；xi ∈ Zq1
，

q1是系统定义的大素数，因此向量中的每个元素 xi

都是一个大整数。接着，将提取的特征向量x扩展

为 x'， 表 示 为 x' = ( x1,x2,⋯,xi,⋯,xN,-∑
i = 1

N

xi
2 ,1,0, 

rx,-1,⋯,-1)，其中 rx是Zq1
中的随机数。最后，将

x'转换成一个n × n的索引矩阵X，表示为

X =

é

ë

ê

ê

ê

ê

ê

ê

ê
êê
ê

ê

ê

ê

ê

ê

ê ù

û

ú

ú

ú

ú

ú

ú

ú
úú
ú

ú

ú

ú

ú

ú

úx1 x2 x3 x4 x5 ⋯ xn

xn + 1 xn + 2 xn + 3 xn + 4 xn + 5 ⋯ x2n⋮ ⋮ ⋮ ⋮ ⋮ ⋮
xn′ + 1 xn′ + 2 xn′ + 3 xn′ + 4 xn′ + 5 ⋯ xN

-∑
i = 1

N

xi
2 1 0 rx -1 ⋯ -1

假设 IO 从图像中提取一个 10 维的特征向量

xeg = ( x1,x2,⋯,x10 )。接着，IO将该特征向量扩展为

一个 n2 = 16 维的向量 x'eg （n = é
ê

ù
ú10 + 4 = 4）。

x'eg表示为( x1,x2,⋯,x10,-∑
i = 1

10

xi
2 ,1,0,rx,-1,-1)，rx为

随机数。最后，IO生成一个大小为4 × 4的索引矩

阵Xeg，具体为

Xeg =

é

ë

ê

ê

ê

ê

ê
êê
ê

ê

ê

ê

ê ù

û

ú

ú

ú

ú

ú
úú
ú

ú

ú

ú

úx1 x2 x3 x4

x5 x6 x7 x8

x9 x10 -∑
i = 1

10

xi
2 1

0 rx -1 -1

4.2　索引加密

IO首先生成密钥K，用来加密索引矩阵。给定

参数n，随机选取一对n × n的可逆矩阵K和K-1。

IO使用对称加密，如高级加密标准（AES, ad‐

vanced encryption standard）等，对隐私图像进行加

密得到密文图像集合{ c1,⋯,cj,⋯,cm }，其中m为图

像总数。然后，用K加密 4.1节中生成的索引矩阵

X，加密过程为

E ( X ) = ( pX + R ) × K (2)

其中，p 是一个大整数，满足 p ∈ Zq2
，q2 ≫ q1 且

p ≫ 2| max ( R )|，p作为系统参数会共享给每个 IU，

从而在生成安全查询时使用；R是一个是从概率分

布中随机选择的 n × n 的噪声矩阵，其元素均

属于Zq2
。

最后，IO通过安全信道将K-1发送给授权 IU，

用来生成安全查询。

4.3　4-MHT生成

为了便于 IU验证搜索结果的正确性，IO生成

一个4-MHT，表示为T。首先，IO计算密文图像集

合{ c1,⋯,cj,⋯,cm }中每个 ci的哈希值H (ci||idi )，其

中，idi是ci的编号。为方便实际中的计算，此处的

哈希运算和下文签名中的哈希运算选取同一函数。

根据上文关于4-MHT的描述生成T，其中的根节点

表示为 root (T )。

随后，IO 对根节点 root (T ) 进行签名。选择

θ ∈ Z*
q作为签名私钥，计算gθ作为公钥，其中g为

以 q阶乘法循环群G的生成元。计算P = e (g, g)作

为公共参数，其中 e:G × G → GT 是双线性映射。

IO 选择一个哈希函数 H: { 0,1 }* → Z*
q 对根节点进

行签名得到σroot，如式(3)所示。

σroot = g

1

H ( root (T )||Time ) + θ (3)

其中，Time表示签名的最新时间，可以表示为 IO

常用的更新时间段，例如日、周、月等。如果该阶

段没有发生数据更新，IO将图像密文、安全索引

矩阵以及默克哈希树T都上传至CS，并将σroot和当

前时间Time发送至BCN进行存储，将公钥gθ以及

g、P、H作为公共参数公开。

4.4　查询生成

当 IU搜索时，也使用预训练的CNN模型提取

搜索图像的特征值，表示为y = { y1,y2,⋯,yi,⋯,yN }，

其中N和 IO提取的索引向量维数相同，每个元素

yi (i ∈ [1,N ])是Zq1
中的大整数。接着，将 y扩展为

一个长度为 n2 的向量 y'，表示为 y' = (2ry1,2ry2,⋯, 

2ryN,r,-r∑
i = 1

N

yi
2 ,ry,0, r1,⋯,r

n2 - ( N + 4)
)。其中 r、ry以

及 r1,⋯,r
n2 - ( N + 4)

都由 IU根据安全需求自行随机选

择，随机数取值越大，安全性越高而准确性越低。

最后，将向量y'转换为如下n × n的查询矩阵Y。
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Y =

é

ë

ê

ê

ê

ê

ê

ê

ê
êê
ê
ê

ê

ê

ê

ê

ê
ù

û

ú

ú

ú

ú

ú

ú

ú
úú
ú
ú

ú

ú

ú

ú

ú
2ry1 2ry2 2ry3 2ry4 2ry5 ⋯ 2ryn

2ryn + 1 2ryn + 2 2ryn + 3 2ryn + 4 yn + 5 ⋯ 2ry2n

⋮ ⋮ ⋮ ⋮ ⋮ ⋮
2ryn′ + 1 2ryn′ + 2 2ryn′ + 3 2ryn′ + 4 2ryn′ + 5 ⋯ 2ryN

r -r∑
i = 1

N

yi
2 ry 0 r1 ⋯ r

n2 - ( N + 4)

假设 IU从感兴趣的图像中提取一个 10维的特

征向量 yeg = ( y1,y2,⋯,y10 )，并将该特征向量扩展为

一个n2 = 16维的向量y'eg。扩展后的向量y'eg表示为

( y1,y2,⋯,y10,r,-r∑
i = 1

10

yi
2 ,ry,0,r1,r2 )，后2位填充随机

数r1、r2。最后，IU生成一个4 × 4的查询矩阵Yeg。

Yeg =

é

ë

ê

ê

ê

ê

ê
êê
ê
ê

ê

ê

ê
ù

û

ú

ú

ú

ú

ú
úú
ú
ú

ú

ú

ú
y1 y2 y3 y4

y5 y6 y7 y8

y9 y10 r -∑
i = 1

10

yi
2

ry 0 r1 r2

4.5　查询加密

为了保护查询隐私，IU对生成的查询矩阵Y进

行如下加密计算。

E (Y ) = K-1 × ( pY T + R ) (4)

其中，p是系统参数，R是 IU选择的噪声矩阵。随

后 IU选择一个随机整数 k，要求CS返回前 k个结

果，最后将E(Y)和k一起发送至CS。

4.6　搜索

当CS收到 IU的搜索请求后，计算每个安全索

引矩阵E(X)和当前搜索请求中的安全查询矩阵E(Y)

的距离Dist，并将Dist从小到大进行排序，来选择

Dist最小的 k幅图像作为搜索结果。Dist的具体计

算过程如式(4)所示。具体来说，计算E(X)和E(Y)

的Dist，就是将E(X)和E(Y)的转置矩阵的哈达玛积

按照定义1求其元素之和，再对其除以p2的结果按

照定义3求与其最接近的整数模q2的结果，具体的

推导过程见5.1节搜索正确性证明。

   Dist ( E ( X ),E (Y ) )=「-sum ( E ( X )∘( E (Y ) ) )

p2
」q2

=

「-sum ( ( ( pX+R )×K )∘( K-1×( pY T+R ) ) )

p2
」q2

=

-sum ( X∘Y )+ ∑
k=N+4

n2-( N+4)

rk=

-2r ( x ⋅ y ) + r∑
i = 1

n

xi
2 + r∑

i = 1

n

yi
2 + ∑

k = N + 4

n2 - ( N + 4)

rk =

r (eDist ( x,y ) )2 + ∑
k = N + 4

n2 - ( N + 4)

rk

    

(5)

其中，eDist(x,y)表示向量 x和 y之间的欧氏距离，

∑
k = N + 4

n2 - ( N + 4)

rk为一个随机数。

最后，CS选择将密文搜索结果发送给 IU。

4.7　验证

当IU收到搜索结果后，首先将结果的编号集合发

送给BCN。随后，BCN向CS请求验证所需的辅助信

息，并利用辅助信息对搜索结果进行验证。假设要验

证的图像为c1，BCN首先生成H (c1||id1 )，然后根据

CS返回的辅助信息，如图2所示，计算出 root (T )'。

最后，对计算出的根节点利用式(6)进行签名验证。

e ( gH ( root (T )'||Time ) gθ,σroot ) = P (6)

如果式(6)成立，表明搜索结果是正确的。随

后，BCN将验证结果通知给 IU，IU对图像密文进

行解密，从而获得感兴趣的k个明文图像。

如果式(6)不成立，BCN 将此信息通知 IU 和

IO。作为响应，IO首先检查所有相关的数据更新

日志，包括更新内容和时间戳等，对比这些更新记

录与默克哈希树的最后更新时间，以确定是否存在

未及时更新的情况。若确认问题源于更新的滞后，

则由 IO 重新生成默克哈希树 T'，从叶节点开始，

包括所有被认为已更新的数据块。将T'发送给CS，

并重新生成根节点签名 σ'root 发送至BCN。如果不

是由于未及时更新产生的验证失败，IO可以责令

CS更换验证未通过的图像。若错误由CS的行为如

数据丢失、篡改或未及时更新引起，IO有权对CS

进行追责。接着，CS会重新搜索并将新的搜索结

果返回给 IU，IU 在收到结果后将再次进行验证，

直至验证成功并接收最终搜索结果。

4.8　图像更新

图像更新过程包括数据的删除、新增和替换，
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其中图像替换操作可视为删除和新增的组合操作。

本文方案重点讨论图像删除和新增操作。

图像删除操作需要移除图像本身及其对应的索

引，并删除 4-MHT中的相应叶节点。对于 4-MHT

叶节点的删除操作，被删除的节点将用NULL值替

代，随后重新计算该节点的哈希值，并更新从该节

点到根节点路径上的所有节点。此外，根节点需要

根据当前时间进行重新签名并上传至BCN。通常

情况下，当删除的节点数为m'时，最坏情况下需

要重新计算的节点数为m' log4m。

图像新增操作涉及图像本身的加密计算、图像

索引的加密处理以及向 4-MHT中添加新的节点并

更新根节点的签名。4-MHT节点的新增操作分为2种

情况：第 1种情况是新增的图像数量m'不会引起

4-MHT层数的增加，此时，更新的节点数在最坏

情况下为m' log4m；第 2种情况是新增节点数导致

4-MHT层数增加1层，此时，最坏情况下需要更新

的节点数为m' ( log4m + 1)。

5　搜索正确性和安全性分析

本节分析方案的搜索正确性和安全性。

5.1　搜索正确性

搜索正确性是指方案中对加密后的查询和索引

进行搜索，可以得到和明文搜索同样的结果。

从图像中提取的原始特征向量x和y经过扩展、

转换和加密后得到安全索引矩阵E(X)和安全查询矩

阵E(Y)。已知图像间的相似性是由其特征向量间的

欧氏距离决定的，其欧氏距离越小，相似性越高。

因此，本文方案的搜索正确性，取决于E(X)和E(Y)

的距离排序与x和y的欧氏距离排序是一致的。

定理 1 给定查询向量 y，y和每个索引向量 x

的欧氏距离排序结果和加密后的安全矩阵E(Y)及

E(X)的距离排序结果一致。

证明 首先，将向量 x和 y的欧氏距离表示为

eDist(x,y)。E(Y)和E(X)的距离则由Dist(E(X), E(Y))

表示，由式(5)可知

Dist ( E ( X ), E (Y ) ) =「-sum ( E ( X ) ∘ ( E (Y ) ) )

p2
」q2

其中，p 是系统参数，将式(2)和式(4)中的 ( pX +

R ) 和 ( pY T + R ) 分别看作一个整体，表示为X'和

Y'，则式(2)和式(4)可表示为

E ( X ) = X' × K (7)

E (Y ) = K-1 × Y' (8)

接着，将矩阵 X'、K、K-1、Y' 表示为行向量

或行向量的转置形式，如式(9)和式(10)所示。

E ( X ) = (x1 ⋯ xn ) T × ( k1 ⋯ kn ) (9)

E (Y ) = ( k'1 ⋯ k'n )T × (y1 ⋯ yn ) (10)

计算 sum ( E ( X ) ∘ E (Y ) )

   sum ( E ( X ) ∘ E (Y ) ) =

sum ( ( ( )x'1 ⋯ x'n
T

× ( k1 ⋯ kn ) ) ∘
          ( ( k'1 ⋯ k'n )T × ( )y'1 ⋯ y'n =

sum ( )x'1k1k'1 y'1 … x'1knk'1 y'n

⋮ ⋮
x'nk1k'n y'1 ⋯ x'nknk'n y'n

=

x'1 y'1 + x'2 y'2 + x'3 y'3 =

sum ( X' ∘ Y' ) (11)

由此，可得

Dist ( E ( X ),E (Y ) ) =「-sum ( X' ∘ Y' )

p2
」q2

=

-2r ( x ⋅ y ) + r∑
i = 1

n

xi
2 + r∑

i = 1

n

yi
2 + ∑

k = N + 4

n2 - ( N + 4)

rk +

「R × R

p2
+

X × R + R × Y T

p2
」q2

=

r ( )∑
i = 1

n

xi
2 +∑

i = 1

n

yi
2 - 2 ( xy ) + r + ∑

k = N + 4

n2 - ( N + 4)

rk =

r (eDist ( x,y ) )2 + ∑
k = N + 4

n2 - ( N + 4)

rk
(12)

即安全矩阵之间的距离等于原始向量的欧氏距

离的 r倍加上一个干扰项 ∑
k = N + 4

n2 - ( N + 4)

rk。其中，r和 rk

都是由 IU自行选择的随机数，在同一次搜索过程

中不变。因此，r和 rk不会影响最终Dist的排序结

果，即Dist(E(X), E(Y))的排序结果和 eDist(x,y)的排

序结果保持一致。证毕。

5.2　安全性

本节根据 3.3节给出的安全性目标，证明方案

的索引和查询的安全性、查询的不可链接性以及搜

索结果的可验证性。
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5.2.1　索引和查询的安全性

本文方案中，查询矩阵与索引矩阵采用相同的

加密策略。因此，以索引矩阵的加密为例来分析证

明索引和查询的安全性。定理2用于证明加密的索

引矩阵无法恢复明文索引，从而确保索引安全性。

定理2 如果LWE问题是困难的，从E(X)中恢

复X在计算上是不可行的。

证明 分别在已知密文模型和已知背景模型下

证明。

1) 已知密文模型

本文方案中，对索引矩阵X的加密如式(2)所示，

即 E ( X ) = ( pX + R ) × K。其中 X 和 R 都是大小为

n × n的矩阵。矩阵(pX+R)与另一个n×n的矩阵K的

乘积，可以表示为n2个n维向量的点积，具体为

E ( X )11 = px1k1 + r1k1

E ( X )12 = px1k2 + r1k2

             ⋮
E ( X ) ij = pxikj + rikj

             ⋮
E ( X )nn = pxnkn + rnkn

(13)

其中，E ( X ) ij表示矩阵的第 i行第 j列的元素，xi表

示矩阵X的第 i行，ri表示矩阵R的第 i行，kj表示

矩阵K的 j列。

接着，将 pxi 表示为 x'i，将 rikj 表示为 r'i，则

式(13)中的n2个等式可以表示为

E ( X ) ij = x'ikj + r'i (14)

其中，1 ≤ i ≤ n，1 ≤ j ≤ n。因此，从安全矩阵

E(X)中恢复 X 就变成了定义 2 中的 LWE问题。而

且，密钥K对敌手来说是未知的，因此从E(X)中恢

复X是比解LWE问题更困难的。

根据定义2，求解LWE问题是困难的，因此在

已知密文模型中从加密索引矩阵中恢复原始索引矩

阵在计算上也是不可行的。

2) 已知背景模型

在已知背景模型中，敌手能从背景信息中分析

并获取除密文外的附加信息，例如少量的明文查

询。在已知密文模型中已经证明改进的基于LWE

的安全 kNN算法可以防止敌手直接从密文中得到

明文索引信息，Yao等[6]提出了一种线性分析攻击，

该攻击并不从密文直接恢复原始数据，而是利用欧

氏距离重构数据。在本文方案中，线性分析攻击指

的是从Dist中试图获取明文索引和查询。具体来

说，给定索引矩阵X和查询矩阵Y，敌手可以试图

构造如式(15)所示的等式。

Dist ( X,Y ) = r (eDist ( x,y ) )2 + ∑
k = N + 4

n2 - ( N + 4)

rk (15)

式(15)中有 2n+2个未知数，即 2个 n维向量 x、

y和随机数 r， ∑
k = N + 4

n2 - ( N + 4)

rk（随机数之和，在此整体

当作一个随机数）。由于敌手可以获取查询向量 y、

因此未知数的个数可以降为 n+2。在Yao等[6]提出

的攻击中，如果敌手可以获取大于n个查询，就可

以构造 n个等式并通过求解来恢复出 x。但在本文

方案中，每次构造等式时都会引入不同的随机数 r

和 ∑
k = N + 4

n2 - ( N + 4)

rk，因此要想恢复 x是很困难的。所以，

即使敌手可以获取n个查询向量，仍然面临着构造

n个等式来求解 3n个未知数（即 x、n个随机数 r、

n个随机数 ∑
k = N + 4

n2 - ( N + 4)

rk）的问题，从而免受线性分析

攻击的影响。因此，本文方案也可保证已知背景模

型下的索引安全。证毕。

5.2.2　查询的不可链接性

定理 3 敌手无法区分任意 2个安全查询矩阵

是否提取自同一图像。

证明 在查询生成阶段，假设从一幅图像中提

取查询向量 y，随后再定义 2 个查询向量 y1 和 y2，

假设 y1 = y2 = y。在向量扩展阶段，IU选择不同的

随机数来将它们扩展为y′1和y′2，然后将它们填充进

查询矩阵Y1和Y2。在查询加密阶段，IU选择不同

的随机矩阵R1和R2进行如下加密。

E (Y1 ) = K-1 × ( pY1 + R1 )

E (Y2 ) = K-1 × ( pY2 + R2 ) (16)

在向量扩展和查询加密阶段分别引入了不同的

随机数和随机矩阵，因此获得的加密矩阵E (Y1 )和

E (Y2 ) 是不同的。敌手从而无法判断 E (Y1 ) 和

E (Y2 )为从同一图像生成的安全索引矩阵。因此，

本文方案可以保证查询的不可链接性。证毕。

5.2.3　搜索结果的可验证性

本文方案通过 4-MHT来生成图像的完整性证

明，并对 4-MHT的根节点进行签名来确保搜索结

果的可验证性。引理 1和定理 4用于证明搜索结果

的可验证性。
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引理 1 如果存在一个 ( t,qH,qσ,ε )-敌手A（A
最多对哈希预言机进行qH次查询，qσ次签名查询，

并在 t时间后，以至少 ε的概率输出有效伪造）采

用自适应选择消息攻击攻破根节点签名方案，则可

以构造模拟器 ( t',ε' )-B（B在 t'时间后以至少 ε'的概

率）求解qσ­共谋攻击算法（CAA）问题[32]，其中，

ε' ≥ (
qσ
qH

)qσ ⋅ ε 且  t' = t。

证明 模拟器B要完成如下挑战：给定g是群

G的生成元，计算gθ，h1,⋯,hqσ
∈ Zq，以及g

1
h1 + θ ,⋯, 

g

1
hqσ

+ θ
，计算g

1
h + θ其中h ∉ { h1,⋯,hqσ

}。

B将公钥设置为gθ，作为签名者来回答A的哈

希查询和签名查询。挑战分为如下4个阶段。

S1：B准备 qH 个哈希查询的回复{ w1,w2,⋯, 

wqH
}，h1,⋯,hqσ

随机分布在回复集合中。

S2：A对 cj (1 ≤ j ≤ qH )进行哈希查询。B将查

询结果wi发给A。
S3：A对wi进行签名查询。如果wi = hj，B返

回 g
1

hj + θ
给A，否则查询终止。A在这一步成功的

概率为P ≥ qσ
qH

。

S4：A终止查询并输出一对消息签名{ c*,σ* }。

c* 的哈希值 H (c* ) = wl 且 wl ∉ { h1,⋯,hqσ
}。由于

{ c*,σ* }是合法伪造的，所以等式e ( gH (c* ) ⋅ gθ,σ* ) =

e ( g,g )成立。

因此，σ* = g
1

wl + θ。B将{ wl,σ
* }作为挑战的输

出。B的执行时间和A相同，即  t' = t。最终，B成
功的概率为 ε' ≥ ( P )qS ⋅ ε = (

qS

qH

)qS ⋅ ε。证毕。

定理 4 如果根节点签名是不可伪造的，则任

何敌手都无法通过伪造图像或图像完整性的证明信

息来以显著优势通过搜索结果验证。

证明 根据引理 1，如果存在可以攻破根节点

签名方案的敌手，则 qσ­CAA困难问题能被解决。

但已知 qσ­CAA问题是 ( t,ε )困难的，因此根节点签

名是不可伪造的。证毕。

此外，根节点签名存储在不可篡改的区块链

上，依托区块链的分布式的特征，使签名更加可

靠，进一步确保了完整性验证的准确性。区块链使

得各方共同参与，一旦数据由于非 IO原因造成损

坏或丢失，则可向CS进行追责和索赔，也促使CS

能够更加诚实地完成自己的存储和搜索任务。

6　性能分析

本文方案的性能通过理论和实验2个方面进行分

析。在理论分析部分，本文方案与3个典型的安全图

像搜索方案（自适应可验证隐私保护医学图像检索

（AVPMIR, adaptive verifiable privacy-preserving 

medical image retrieval）方案 [17]、安全可验证的多

密钥图像搜索（SVMIS, secure and verifiable multi‐

key image search）方案[9]、基于隐私保护阈值的图像

检索（PTIR, privacy-preserving threshold-based im‐

age retrieval）方案[24]）在计算和存储成本方面进行

了比较。在实验分析中，在真实数据集上评估了本

文方案的搜索准确性、关键算法的效率和存储开销。

6.1　理论分析

本文方案及AVPMIR方案[17]、SVMIS方案[9]、

PTIR方案[24]都基于安全 kNN算法，实现了安全性

与效率的平衡。因此，将本文方案与这3个典型的

方案进行对比分析。

首先从索引加密、查询加密以及搜索3个方面

分析本文方案的计算成本。

1)索引加密：IO从每幅图像中提取的索引向量

的维数为N，将其扩展并转换为n × n的特征矩阵，

其中n = é
ê

ù
úN + 4 。索引矩阵加密的时间复杂度主

要由大小为 n × n的安全索引矩阵与同等大小的密

钥矩阵 K 的乘法决定，该操作的计算代价为

O (n3 )，为方便比较，用N代替 n，则计算代价表

示为O ( N
2
3 )。假设有m幅图像索引需要加密，总

的计算代价为O (mN
2
3 )。

2) 查询加密：IU加密查询的方法与 IO加密索

引的方法基本相同。安全查询矩阵的大小也是n × n，

因此查询加密的时间复杂度也为 O (n3 )，也即

O ( N
2
3 )。

3)搜索：CS的搜索过程主要涉及安全查询矩

阵和安全索引矩阵之间的哈达玛积运算，该操作的

时间复杂度为O (n2 )，即O(N)。若图像总数为m，

即安全索引矩阵的总数为m，则云服务器执行一次

搜索的时间复杂度为O(mN)。
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本文方案与3个典型方案的计算代价比较如表2

所示。搜索主要考虑安全的相似度搜索算法的计算

代价，不考虑具体的传统搜索算法。其中m是图片

总数，N是特征向量维数。在这些关键算法中，本文

方案相较于其他方案具有更低的时间复杂度，尤其

是处理高维特征图像时，有效减少了计算资源的

消耗。

接着，从安全索引、安全查询和密钥3个方面

分析本文方案的存储成本。图像的安全索引为一个

大小是 n × n的矩阵，其存储代价为 O (n2 )，m 幅

图像总的存储代价为O (mn2 )，即O(mN)。安全查

询矩阵和密钥矩阵同样都是 n × n的矩阵，其存储

代价也为O (n2 )，即O(N)。

本文方案与3个典型方案的存储代价比较如表3

所示。由表 3可明显看出，本文方案中安全索引、

安全查询以及密钥的存储代价都有所减少。尤其是

通过将向量转换为矩阵的方式，将密钥大小从N 2

减少到N，显著降低了存储需求。因此，本文方案

在安全索引和查询的存储成本以及在密钥管理上具

有明显优势。

最后，分析搜索结果验证相关的计算代价。表4

对本文方案使用的 4-MHT和传统方案中的 2-MHT

进行比较，包括 IO生成 4-MHT时的哈希运算次数

（生成）、IO删除m'幅图像时的哈希运算次数（删

除）、IO新增m'幅图像时的哈希运算次数（增加）、

BCN验证时所需哈希运算次数（验证）以及CS返

回辅助信息的节点数（辅助信息）。在 IO 生成 4-

MHT时，需要
4
3

n次哈希运算，而传统的2-MHT需

要约 2n次哈希运算，这表明 4-MHT在生成过程中

比2-MHT需要更少的哈希运算。IO删除m'幅图像

时的哈希运算次数在最坏情况下为m' log4m次，而

在 2-MHT 中则需要 m' lb m 次。IO 新增 m' 幅图像

时，如果新增图像数不会引起验证树的层数增加

（情况1），则哈希运算次数在最坏情况下为m' + m'

log4m次，而在2-MHT中则需要m' + m' lb m次；如

果引起验证树层数增加一层（情况 2），则所需哈

希运算次数为 m' + m' ( log4m + 1) 次，相应的在

2-MHT 中则需要 m' + m' ( lb m + 1) 次。在 BCN 验

证时，对于单幅图像，4-MHT需要 log4m次哈希运

算，而 2-MHT需要 lb m次哈希运算，显然 4-MHT

更为高效。当CS在返回必要的节点以验证数据完

整性时，2-MHT需要返回 lb m个节点，而 4-MHT

则需要返回 3log4m个节点。尽管 4-MHT返回节点

数更多，但该操作只涉及CS和BCN之间的通信，

不影响用户设备的性能。综合考虑设备存储、计算

以及带宽需求，选择 4-MHT在本文方案中可提供

更高的效率。此外，本文方案使用的高效短签名方

案不依赖特殊的哈希函数，与传统的BLS签名方

案[33]相比，显著提升了根节点的验证效率。

6.2　实验分析

本文方案用Python实现，并通过CIFAR-10[34]、

Fashion-MNIST[35]、Caltech-256[36]3 个真实数据集

来评估搜索准确性，效率分析仅在CIFAR-10数据

集上进行。CIFAR-10数据集包含10个类别的RGB

彩色图像，每个类别选择 1 000幅图像进行测试；

  表2　 计算代价比较

方案

AVPMIR

SVIMIS

PTIR

本文方案

索引加密

O (mN 2 )

O (mN 2 )

O (mN 3 )

O (mN
2
3 )

查询加密

O ( N 2 )

O ( N 2 )

O ( N 3 )

O ( N
2
3 )

搜索

O (mN )

O (mN )

O (mN 2 )

O (mN )

  表3　 存储代价比较

方案

AVPMIR

SVIMIS

PTIR

本文方案

安全索引

O (mN )

O (mN )

O (mN 2 )

O (mN )

安全查询

O ( N )

O ( N )

O ( N 2 )

O ( N )

密钥

O ( N 2 )

O ( N 2 )

O ( N 2 )

O ( N )

  表4　 验证相关操作成本比较

方法

2-MHT

4-MHT

生成

2n

4
3

n

删除

m' + m' lb m

m' + m' log4m

新增

情况1

m' + m' lb m

m' + m' log4m

情况2

m' + m' ( lb m + 1)

m' + m' ( log4m + 1)

验证

lb m

log4m

辅助信息

lb m

3 log4m
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Fashion-MNIST数据集包含 10个类别的灰度图像，

每个类别选取 1 000幅图像进行测试；Caltech-256

数据集包含 256类图像，每类约有 80幅图像。搜

索阶段的实验是在配备 Intel Core i7-7700 CPU

（3.60 GHz）和64 GB RAM的服务器上完成的，旨

在模拟云计算环境中的计算和存储能力。索引和查

询加密以及验证相关算法都是在配置较低的 Intel 

Core i5-7400 CPU（3.00 GHz）和 8 GB RAM 的个

人计算机上进行，以模拟端设备的性能条件。

6.2.1　准确性

搜索准确性由准确率（precision）表示和评估。

precision =
TP

TP + FP
× 100% (17)

其中，TP 表示搜索结果中与查询图像属于同一

类别的图像数量，FP 表示搜索结果中与查询图

像不属于同一类别的图像数量。实验评估搜索

准确性与图像总数 m、返回图像数 k 以及提取特

征向量维数 N 之间的关系。通过 ResNet50 提取

图像特征向量，并采用主成分分析（PCA, princi‐

pal component analysis）技术，将特征向量维数降

至 32、64、128、256、512，以便进行评估。图 4

为不同条件下图像搜索准确性的变化。如图 4(a)

所示，当图像总数m设置为 3 000幅，返回图像数

k 固定为 15 时，搜索准确性在各个数据集上均在

N=128 时达到最高的搜索准确性。原因是如果特

征向量维数过高，虽然保留了更多的原始信息，

但也会包含更多的冗余或噪声信息，导致搜索时

的准确性下降。而如果特征向量维数过低，则可

能会丢失重要的特征信息，导致无法很好地表示

图像特征，进而影响搜索准确性。在图 4(b)中，

返回图像数 k为 15，特征向量维数N为 128，搜索

准确性随返回图像数的增加而提高。这是因为随

着图像数的增加，从这些图像中提取的特征向量

能更全面地反映整体图像库的特征，从而提升搜

索准确性。在图 4(c) 中，图像总数 m 设置为

3 000 幅，特征向量维数 N 为 128。随着返回图像

数 k 的增加，搜索准确性有所下降。主要原因是

在 m 固定的情况下，增加 k 会导致搜索结果中包

含更多得分较低的图像，从而影响整体的搜索准

确性。从图 4 整体来看，Caltech-256 数据集的搜

索准确性较低，主要原因在于其类别数较多且每

个类别的图像数量相对较少。尽管该数据集中的

图像质量较高，但由于类别较多且每个类别的样

本不足，模型难以有效学习每个类别的特征，因

此在搜索过程中容易出现不同类别之间的混淆。

此外，较少的类别内图像数量使得每个类别的特

征提取不够充分，进一步影响了搜索准确性。

6.2.2　计算代价

本节详细测试方案中几项关键算法的运行时

间，具体包括索引加密、查询加密、搜索过程以及
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图4　不同条件下图像搜索准确性的变化
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搜索结果验证。计算代价部分仅涉及时间消耗，在

各个数据集上运行时间相当，因此仅在CIFAR-10

数据集上进行测试。

图5为在不同特征向量维数N和图像总数m条

件下加密索引矩阵所需时间。根据 6.1节的分析，

索引加密的时间复杂度为 O (mN
2
3 )。当 N 设置为

64、128、256 时，相应的 n 值为 9、12、17。图 5

表明，随着特征向量维数N和图像总数m的增加，

加密索引矩阵所需时间都会相应增加。比如当N设

置为 128 时，加密 10 000 个索引矩阵仅需 0.35 s，

总体加密时间极短。

图6为不同特征向量维数N和图像总数m对加

密查询矩阵所需时间的影响。从图 6中可以看出，

加密查询矩阵所需时间随着向量维数N的增加而增

加，但与图像总数无关。这与查询加密的时间复杂

度O ( N
2
3 )表现一致。当N = 128时，生成一个安全

索引矩阵仅需0.038 ms，这显示了本文方案在处理

速度上的高效性。

图7为在不同特征向量维数N和图像总数m条

件下，CS执行搜索任务的时间变化。显然，特征

向量维数N越大，搜索时间越长。而且当特征向量

维数N固定时，随着搜索图像总数的增加，搜索时

间也会逐步增加。这与 6.1节中的分析相符合，即

搜索算法的时间复杂度为O(mN)，显然搜索时间与

图像总数m和向量维数N成正比。比如当提取向量

的维数为 128时，CS执行 10 000幅图像的搜索仅

需0.12 s。

图 8为 4个方案的主要算法（索引加密、查询

加密、搜索）在不同特征向量维数下的计算开销。

图 8(a)对比了本文方案和其他 3个典型方案在不同

特征向量维数条件下的索引加密的时间消耗，其中

图像总数m固定为 10 000。从图 8(a)可以看出，随

着特征向量维数的增加，各个方案的加密索引矩阵

所需时间均呈现显著增长趋势，但本文方案在3种

向量规模下均表现出最低的加密索引矩阵所需时

间。图 8(b)对本文方案和 2个典型方案在不同特征

向量维数N条件下的加密查询矩阵所需时间进行对

比。从图8(b)中可以观察到，随着特征向量维数N

的增加，各个方案的加密查询矩阵所需时间均逐渐

增长。但本文方案的加密查询矩阵所需时间始终保

持最低，因此，在物联网环境中，本文方案可以确

保性能较低的轻量级设备便捷地生成安全查询。

图 8(c)对比了各个方案在不同特征向量维数N条件

下的搜索时间，图像总数固定为10 000。随着特征
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向量维数N的增加，3种方案的搜索时间均有所增

加，但本文方案的搜索时间始终最低，并且随着图

像总数的增加，其增长幅度显著低于其他方案，体

现出更好的扩展性。

总体来说，本文方案在主要算法上的计算开销

均优于其他3种方案，尤其在大规模数据集和轻量

级设备环境下展现了更优的性能和扩展性。

验证过程中，首先测试 IO 生成 4-MHT 的时

间，选择 256 位安全哈希算法（SHA-256, secure 

hash algorithm 256-bit）。如图 9(a)所示，随着图像

总数的增加，生成MHT的时间也相应增长，这主

要是因为更多的图像意味着更多的叶节点以及更高

的树高度，从而导致哈希运算次数的增加。但整

体来看，4-MHT在生成阶段的表现仍优于传统的

2-MHT。例如，当文件总数为 10 000时，生成所

需的4-MHT仅需0.16 s。

图 9(b)和图 9(c)分别展示了在不同的返回图像

数m'和不同的图像总数m条件下，计算根节点所

需时间。具体来说，图9(b)显示了图像总数固定为

5 000幅，返回图像数从20幅增加到50幅，计算根

节点所需的时间逐渐增加，原因是相应的验证路径

增加导致了更多的哈希运算次数，但是在4-MHT中

的计算时间仍然比 2-MHT时间少。图 9(c)中，当

返回图像数固定为 30 幅时，图像总数从 2 000 幅

增至 10 000幅，根节点生成时间略有上升，这是

由于默克哈希树的大小和验证路径都会随图像总

数的增加而增长。但是，4-MHT的性能依然优于

2-MHT。假设图像总数为 5 000 幅且返回 50 个检

索结果，CS计算根节点的时间仅约为 0.38 ms。

在生成根节点之后，BCN执行根节点签名验证

的时间是固定的，本文方案采用短签名算法以提高

效率，相较于传统方案中常用的BLS签名表现更

佳。如表 5所示，签名验证时间仅需要 19.83 ms。

在大规模图像检索场景下，虽然区块链的时延和吞

吐量可能会影响整体系统性能，但本文方案通过采

用短签名算法，BCN验证根节点签名的时间消耗仅

为验证传统BLS签名的45%左右，相较于传统方案

有了明显的改善。这一改进有效降低了区块链操作

中的时延，尤其在签名验证过程中减少了时间开销。

本文方案采用混合存储方法，即将图像数据本身存储

在云服务器上，BCN只存储和验证图像根节点的签

名，因此存储在链上的数据量相对图像总数而言较

少，有助于减轻BCN的负担，提高处理速度并减少网

络负载。总体来说，本文方案平衡了网络性能和数据

安全，为大规模图像检索提供了可行的解决方案。

此外，在 IO签名阶段，由于未使用特殊的复

杂哈希函数，本文方案仅需11.12 ms即可完成对根

节点的签名，这一性能对物联网设备十分友好。
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图 10为图像更新（删除和新增）时，IO更新

MHT 的时间变化。假设原有图像数为 10 000 幅，

删除和新增图像数均分别设置为 1 000、2 500、

5 000、7 500和 9 000幅。从图 10(a)可以看出，随

着删除图像数的增加，2-MHT的更新时间明显高

于 4-MHT的，说明 2-MHT在删除图像时的计算开

销更大。图10(b)显示，与删除图像时的结果一致，

2-MHT在新增图像时的更新时间也比 4-MHT的更

长。总体来说，图像更新时间在4-MHT上较2-MHT

更低，其主要原因是同样数量的图像生成 4-MHT

的层高更低。由于 4-MHT的每个内部节点可以拥

有更多的子节点，其树结构相对更扁平。当增加图

像数量时，4-MHT能够容纳更多的节点而无须增

加树的高度，避免频繁增加层级，尤其在大规模数

据量的情况下， 4-MHT 比 2-MHT 更稳定且更

高效。

6.2.3　存储代价

本节测试了不同图像数量和特征向量维数下的

安全索引矩阵E(X)、安全查询矩阵E(X)和密钥K的

存储成本。

表 6为特征向量维数N为 128时本文方案的存

储成本。结果表明，E(X)的存储成本随图像数量的

增加而上升，因为每幅图像都会生成一个E(X)进行
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  表5　 方案签名时间对比
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存储。而E(Y)和K的大小都固定为 1.28 KB，不受

图像数量影响，因为它们都是 n × n的矩阵，其尺

寸由n = é
ê

ù
úN + 4 决定，与图像数量无关。

表 7为在 5 000幅图像组成的图像集上本文方

案的存储成本。可以观察到，E(X)、E(Y)和K的大

小均随N增加，因为当图像数量固定时，包括E(X)

在内，其尺寸都是随着特征向量维数N的增加而增

大，因为矩阵的维数 n直接受到N的影响。因此，

在实际应用中，可以根据设备的存储能力和处理能

力选择合适的特征向量维数，以确保整个系统的高

效运行。

7　结束语

为了应对云辅助物联网环境中图像安全检索的

挑战，本文提出了一种可验证的安全图像检索方

案。利用CNN模型生成低维索引和查询，有效提

升了检索准确性。通过改进的基于 LWE 的安全

kNN算法增强了索引和查询的安全性，使生成的安

全索引矩阵和安全查询矩阵能够在已知背景模型下

抵抗线性分析攻击。与现有方案相比，本文方案显

著减少了索引、查询和密钥的存储需求，从而提高

了通信和计算效率。此外，由分布式不可篡改的区

块链替代传统的第三方审计中心，结合 4-MHT和

高效的短签名算法实现了搜索结果验证，并为验证

失败提供了有效的处理措施，减轻了用户的计算负

担。安全性分析和理论复杂度的比较验证了本文方

案在保证索引和查询安全性的同时提高了检索效

率。实验结果进一步证明了本文方案在物联网环境

中的实用性。
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